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bbs Berufsbildende Schulen Cuxhaven

Benutzerordnung

Rdume mit Datenverarbeitungs-Technik

Allgemeine Bedingungen

Mobiliar und Gerdte in den BBS Cuxhaven sind pfleglich zu behandeln.

Jegliches Essen und Trinken sind in unmittelbarer Néhe zu Datenverarbeitungs-Geréiten (DV-Geréiten) untersagt. In
speziellen DV-Réumen ist des Essen und Trinken generell verboten! Getréinke in offenen Behdlinissen dirfen nicht
mit in den Raum gebracht werden.

Nach Beendigung der Arbeiten an den DV-Gerditen ist der Raum aufgeréumt zu verlassen.

Beim Auftreten von Funktionsstérungen der PCs informieren Schiilerinnen und Schiler (SuS) die Lehrerinnen und
Lehrer (LK). Jede LK meldet auftretende Fehler an Hard- oder Software umgehend der EDV-Abteilung.
HardwaremdBige Verdnderungen an den PCs erfolgen nur durch die EDV-Abteilung. Die meisten Réume sind mit
einem Beamer ausgestattet. Fir diesen liegt in den RéGumen ein freies Kabel bereit, wenn z.B. ein externes
Notebook angeschlossen werden soll. Gibt es dabei Probleme, beachten Sie bitte Punkt 1.4.

SuS dirfen den Raum i.d.R. nur nutzen, wenn eine LK anwesend ist. Abweichungen von dieser Regel verantwortet
die aufsichtfihrende Person.

Montags bis donnerstags werden die PCs nach 15.30 Uhr automatisch heruntergefahren, wenn kein Benutzer
angemeldet ist. Ist ein Benutzer angemeldet, wird die AkfivitGt des PCs gepriift. Nach 1 Stunde Inaktivitat wird
dieser PC zum Herunterfahren gezwungen. Freitags erfolgt diese Prifung ab 14 Uhr.

Eigene mobile Datentréiger (z.B. USB-Speichersticks) dirfen nur verwendet werden, wenn sie nach bestem Wissen
und Gewissen virenfrei sind.

Die BBS Cuxhaven kénnen trotz aller Sorgfalt nicht garantieren, dass die DV-Sysfeme virenfrei sind.

Jeder Nutzer erhélt einen Benutzernamen und ein persénliches Passwort. Fir unter der Nutzerkennung erfolgte
unerloubte Handlungen werden SuS und LK verantwortlich gemacht. Deshalb sind die Zugangsdaten geheim zu
halten. Bei der Anmeldung verwendet jeder Nutzer nur seine eigenen Kenndaten. Fir die missbrauchliche
Benutzung haftet der Inhaber.

. Alle Nutzer verpflichten sich zu einem verantwortungsvollen Umgang mit den EDV-Geréten. Beim allgemeinen

Umgang und insbesondere bei der Nutzung des Infernets sind die gesefzlichen Bestimmungen insbesondere des
Strafrechts, Urheberrechts (EULA], Datenschutzes und des Jugendschutzrechts zu beachten. Es ist verboten,
pomographische, Gewalt verherrlichende oder rassistische Inhalte aufzurufen oder zu versenden. VWerden solche
Inhalte versehentlich aufgerufen, ist die Anwendung umgehend zu schliefen. Die im Infemet bereitgestellten
Informationen sind von der Fachlehrerin/vom Fachlehrer grundsétzlich auf ihre Tauglichkeit fir den
Unterrichtseinsatz zu prifen. Sollten dennoch Informationen angezeigt werden, durch die sich LK wie SuS verletzt,
entwiirdigt oder in anderer Weise angegriffen fihlen, muss sie/er diesen Sachverhalt mit  der Urheberin/dem
Urheber der Information kigren. Die Berufsbildenden Schulen Cuxhaven sind in keiner Weise fiir den Inhalt von
Onlineinformationen verantwortlich.

. Werden Informationen durch das Internet versendet, geschieht dies unter dem Absender der BBS Cuxhaven. Es ist

deshalb untersagt, Informationen zu versenden, die dazu geeignet sind, den BBS Cuxhaven in irgendeiner Weise
Schaden zuzufiigen.

Der Benutzer hat nicht das Recht, vertragliche Vereinbarungen via Internet einzugehen.

Die BBS Cuxhaven ist in Wahmehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu speichern und im
Bedarfsfall der Polizei zur Verfiigung zu stellen.

. Jeder PC der BBS Cuxhaven kann von der EDV-Abteilung ferngesteuert werden. Néhere Information werden auf

dem ,info-Hinweis 2 DameWare” gegeben.

Zur Nutzung der Daten auf den PCs bitte den , /nfo-Hinweis 3 Netzwerk BBSCUXSCHUL " beachten.

Die auf den Arbeitsstationen und im Netzwerk zur Verfiigung stehende Software ist Eigentum des Herstellers
bzw. der Schule. Die Berufsbildenden Schulen Cuxhaven sind berechtigt diese Software fir Bildungszwecke
zu nutzen. Eine Nutzung fir andere  Zwecke sowie eine Vervielfgltigung oder VerduBerung ist nicht gestaitet.
Jegliches manipulatives Umgehen der Sicherungsvorkehrungen (z.B. ,Hacken”] ist unfersagt.

Fir Schaden, die durch die Nichtbeachtung dieser Regeln entstehen, haften SuS wie K.

. Mit Benutzung der EDV-Anlagen der BBS Cuxhaven werden diese Benutzerordnung vom Anwender anerkannt.

Ergéinzende Bedingungen Lehrer

Werden neue Programme benétigt, so installiert diese die EDV-Abteilung i. d. R. innerhalb von 2 Wochen. Dieses
gilt auch fir die Deinstallation. Eine Absprache mit dem Raumhiiter und der EDV-Abteilung sollte daher rechizeitig
erfolgen.

Nur das Fachteam bzw. Bildungsteam bestimmt, welche Software im jeweiligen Unterricht verwendet wird, d. h.
SuS diirfen nur diejenigen Programme verwenden, die ihnen von der Fachlehrerin/vom Fachlehrer zugewiesen
wurden.

LK beachten zusaitzlich den ,info-Hinweis 4 Zuscitzliche Informationen fir lehrkrciffe”
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bbs Berufsbildende Schulen Cuxhaven

Diese Ordnung ist jedem SuS zu Beginn eines Schuliahres bzw. Unterrichtes und bei Anderungen durch den
Klassenlehrer mitzuteilen (Vermerk im Klassenbuch).

Ergéinzende Bedingungen Bibliothek

Betreuungsperson der Bibliothek ist Herr Drager. Ist Herr Dréger verhindert, Gbemimmt eine Vertretung seinen

Dienst.

Weisungsberechtigt ist die zustandige Befreuungsperson der Bibliothek und / oder die anwesende LK.

Jeder PC-Nutzer trégt sich in die ausliegende Benutzerliste ein.

Die Arbeitsruhe ist einzuhalten.

LK und SuS/innen der BBS Cuxhaven diirfen die Bibliothek im Rahmen des Unterrichts sowie allgemeiner Nutzung

im Zusammenhang mit schulischen Aufgaben nutzen.

Drucken kostet 0,05 € pro Seite. Nutzt eine LK die Bibliothek fir seinen Unterricht, sind die daraus

resultierenden Ausdrucke kostenfrei. Die Druckauftrége sind durch die zusténdige Betreuungsperson freizugeben.

Die PCs nach der Nutzung nicht ausschalten. Die geéffneten Programme sind vor Verlassen des PCs zu
schliefen.

Ergéinzende Bedingungen Selbstlerncentrum {SLC)

Betreuungsperson des SLCs ist Herr Petzold. Ist Herr Petzold verhindert, ibemnimmt eine Vertretung seinen Dienst.
Weisungsberechtigt ist die zustandige Befreuungsperson des SLCs und / oder die anwesende LK.

Jeder PC-Nutzer trégt sich in die ausliegende Benutzerliste ein.

LK und SuS der BBS Cuxhaven dirfen das SLC im Rahmen des Unterrichts, fir Arbeitsgemeinschaften sowie
allgemeiner Nuutzung im Zusammenhang mit schulischen Aufgaben nutzen.

SuS kénnen wahrend der festgelegten Offnungszeiten des SICs die dort vorhanden Medien unter Aufsicht der
zusténdigen Befreuungsperson und / oder einer LK nutzen, sofern die Medien verfigbar sind.

In den Belegungsplan eingefragene LK haben mit ihren Klassen das Hauptnutzungsrecht.

SuS benutzen nur unter Aufsicht das Selbstlerncenter. (VWéhrend der normalen Unterrichtszeiten

haben die jeweiligen LK die Aufsichtspflicht. Diese ist nicht auf die Betreuungsperson iibertragbar.)

Die Beschaftigung an den PC-Arbeitsplatzen darf die Arbeitsruhe im SLC nicht stéren.

Drucken kostet 0,05 € pro Seite. Nutzt eine LK das SLC fir seinen Unterricht, sind die daraus resultierenden
Ausdrucke kostenfrei. Die Druckaufirége sind durch die zusténdige Betreuungsperson freizugeben.

. Die PCs nach der Nutzung nicht ausschalten. Die gedffneten Programme sind vor Verlassen des PCs zu

schliefen.

. Das SLC wird videoiberwacht.

Ergéinzende Bedingungen R110/R113/R114

Taschen und Kleidungstiicke dirfen nicht auf Tischen abgelegt werden, auf denen Gerdite stehen.

. Jegliches Essen und Trinken in diesen KlassenrGumen sind untersagt.

Wahrend der Pausen sind die Fenster mit Notausgdngen zu schliePen. Nach der letzten Stunde missen alle
Fenster geschlossen werden.

Aushdnge an den Weénden sollen bitte nur mit Magneten vorgenommen werden. Sie sind nach max. einem viertel
Jahr zu entfernen.

Jede K - dies betrifft auch reinen Theorieunterricht - trégt sich in das ausliegende "Nutzerverzeichnis" ein.
SchiilerPC’s: Nach Beendigung der Arbeit sind die Programme ordnungsgemaf zu schliefen. Insbesondere
Windows ist herunterzufahren. Die PC’s schalten sich selbst ab. Die Monitore werden nicht ausgeschaltet.
Lehrer-PC’s: Die Lehrkréfte melden sich nach dem Unterricht vom Lehrer-PC lediglich ab. Die LehrerPC’s werden
nicht heruntergefahren! Die Beamer sind bitte in den Stand-by-Modus zu schalten. Die Lehrer-PC’s werden —
soweit kein Nutzer angemeldet ist - um 15.30 Uhr automatisch heruntergefahren. Der Strom in den Rédumen wird
bitte nicht abgeschaltet!

Stand: Juli 2013
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Cux Info-Hinweis 2 — DameWare

DameWare

Seite Ende 2009 setzen wir an den BBS Cuxhaven zur Fernwartung der Rechner die Software
,DameWare" ein Diese ist auf jedem Client im Netzwerk installiert, wodurch die EDV-
Administratoren die Maglichkeit haben, sich im Fehlerfall auf den PC zu schalten, um den Fehler
schnellsimaglich zu beheben. Vorteilhaft ist bei DameWare, dass schnell auch fir den Anwender
ersichtlich ist, wenn sich ein Administrator auf den PC schaltet.

StandardmaBig, wenn keine Verbindung vom Administrator besteht, sieht man rechts im systray
folgendes Symbol [vgl. Abb. 1). Wichtig sind dabei die Farben: rot und grin.

Abb. 1

Schaltet sich ein Administrator auf den PC, erscheint kurz ein Fenster zur Information (vgl. Abb. 2)
und das Symbol von DameWare verandert die Farbe in rot und rot (vgl. Abb. 3]

eWare Min

h MR.C Motification

MFC Hotifization

Uger ID: m.bubing
From: BRUHNSM

Abb. 2

Abb. 3

Méchte der Anwender die Fernwartung vom Administrator trennen, kann er dafir mit der rechten
Maustaste auf das DameVWare-Symbol klicken. Es &ffnet sich ein Konfeximeni (vgl. Abb. 4). Dort
kann mit der linken Maustaste auf ,Disconnect” geklickt werden, um die Fernwartung zu trennen.

who Is Connected...
Disconnect, ..
Setkings. ..

Invitation..,

About, .

Abb. 4
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Cux Info-Hinweis 3 — Netzwerk

O

®

Netzwerk

. Jeder SuS und jede K erhdlt einen eigenen Benutzeraccount. Die Daten sind vertraulich zu

behandeln.

. Jeder User hat im Netzwerk ein eigenes Laufwerk Z. Auf dieses Laufwerk hat nur der jeweilige

Benutzer und im Fehlerfall die EDV Zugriff. (Ein Ausnahmefall stellen die Prifungskonten dar.)

. Jeder User hat ein Netzlaufwerk O. Dort befinden sich die Gruppenordner, die der Klasse

entsprechen. LKe haben auf allen Gruppenordner Zugiff. Schiler nur auf ihre Klasse.

. Jede [K erhalt 30 eigene Prifungskonten fir den Unterricht. Die SuS kénnen sich damit anmelden,

haben damit keine Internetverbindung und im Netzwerk nur Zugriff auf das laufwerk Z, welches
das eigene Laufwerk vom Priffungskonto ist. Auf dieses Laufwerk Z kann auBerdem die [K ber
sein Laufwerk P zugreifen. AuBerdem wird der LK ein Script zur Verfigung gestellt, woriber diese
Prifungskonten akfiviert und deaktivert werden kénnen.

Infernetzugang wird Gber einen Proxy realisiert.

Es gibt taglich eine Datensicherung der Netzlaufwerke. Aufgrund fechnischer Gegebenheiten ist
das aber keine Garantie auf Datensicherheit.

. Wir empfehlen wichtige Daten mehrmals zu speichem. Z.B. im Nefzwerk und auf einen USB

Stick. Zu beachten ist dabei auch, dass ein USB Stick zum Transport von Daten dient. Die Daten
sollien nicht nur auf dem USB Stick gespeichert sein.

Die LKe haben zusatzlich Zugriff auf das Laufwerk L. Dort haben alle LKe Zugriff.

An den PCs in den Klassenraumen kann sich auch lokal angemeldet werden. Zu beachten ist,
dass es standardmdBig keinen Internetzugang und keinen Zugriff auf die Netzlaufwerke gibt. Hilfe
zur lokalen Anmeldung finden Sie im /nfo — Hinweis 7 Windows /.

Seite 1 /1



bbs Berufsbildende Schulen Cuxhaven
Cux Info-Hinweis 4 — Zusdtzliche Informationen fiir Lehrkréifte

Info-Hinweis 4

Zusatzliche Informationen fir Lehrkrafte

. Jede K hat ein eigenes Mailpostfach. Néhere Informationen dazu finden Sie auf unserer Infranetseite
unter http: //www.bbscux.de/infranet/mail /bbs-mail-installation-und-nutzung/index. php

Die Datenschutzbestimmungen im Umgang mit den Schilerdaten sind zu beachten. Néhere
Informationen dazu finden Sie auf unserer Infranetseite unter

http: / /www.bbscux.de/infranet/themen /datenschutz/index. php

. Jede K verteilt zu Beginn des Schuljahres die Zugangsdaten an die SuS. Mit diesen Daten ist
bedacht und vertraulich umzugehen |

Die Passworter sind im Verwaltungsnetz (z.B. an den Lehrerarbeitsplatzen im Lehrerraum) pro Klasse
einzusehen und auszudrucken.

. Jede K erhalt 30 eigene Priffungskonten fir den Unterricht. Die Schiler kénnen sich damit anmelden,
haben damit keine Internetverbindung und im Netzwerk nur Zugriff auf das Laufwerk Z, welches
das eigene Laufwerk vom Prifungskonto ist. Auf dieses Laufwerk Z kann die Lehrkraft Gber sein
Laufwerk P zugreifen. AuPerdem wird der LK ein Script zur Verfigung gestellt, woriiber diese
Prifungskonten akfiviert und deaktivert werden kénnen.

Es gibt taglich eine Datensicherung der Netzlaufwerke. Aufgrund technischer Gegebenheiten ist das
aber keine Garantie auf Datensicherheit. Im Bedarfsfall kann eine eventuell versehentlich geldschte
Datei durch die EDV wieder hergestellt werden. Bitte greifen Sie darauf nur im Noffall zurick, da
dieser Vorgang zeitaufwendig fir die EDV-Mitarbeiter ist.
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Kurzanleitung VGA-Matrix Splitter

Linke Spalte (1) zeigt an, Rechte Spalte (2) zeigt an,
was auf dem Monitor was auf dem Beamer
wiedergegeben wird. wiedergegeben wird.
Quelle

Lehrer-PC (A=griin)
Notebook (B=rot)

Beispiele:

Wiedergabelehrerpcauf Monitor+Beamer (Lampengriin)

§ &«

MONITOR [ BT

Auswahl iber
Select
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Gebrauch VGA-Matrix Splitter

Liebe Kolleginnen, liebe Kollegen,

in diesem Klassenraum befindet sich nun ein sogenannter VGA-Matrix-Splitter.
Damit konnen Sie auf dem Beamer und auf dem Monitor entweder das Bild vom
Lehrer-PC oder von einem anderen PC / Notebook wieder geben.

In diesem Raum ist als zweites Gerat ein Notebook anzuschliefen. Das
dazugeharige Monitorkabel, sollten Sie auf dem Tisch finden.

Der Lehrer-PC ist hier an Anschluss A angeschlossen
Das Notebook ist hier an Anschluss B angeschlossen.

Der Monitor ist an Anschluss 1 angeschlossen

Und der Beamer ist an Anschluss 2 angeschlossen.

An dem Matrix-Splitter sehen Sie zwei Reihen von Knopfen (vgl. Abb. 1). Mit den
oberen Kndpfen konnen Sie die Quelle (Lehrer-PC oder Notebook) fiir den
jeweiligen Bildschirm (Monitor oder Beamer) auswdhlen.

An der unteren Reihe der Knopfe erkennen Sie, welche Quelle gerade auf dem
jeweiligem Bildschirm angezeigt wird.

@ -

. LINKED
MONITOR 1 N BEAMER

Abb. 1
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Die linke Spalte zeigt an, was auf dem Monitor (1) angezeigt wird. Leuchtet die
Lampe griin, so wird auf dem Monitor die Quelle Lehrer-PC (A) angezeigt.

Bei der rechten Spalte wird angezeigt, was auf dem Beamer angezeigt wird.
Leuchtet auch hier die Lampe griin, so wird auf dem Beamer die Quelle Lehrer-
PC (A) angezeigt.

Soll auf Monitor (1) oder Beamer (2) die Quelle Notebook (B) angezeigt, so muss
in der entsprechenden Spalte auf den Select-Knopf gedriickt werden. Wird
dieser Knopf in der linken Spalte (Reihe 1) gedriickt, wechselt die Lampe unten
auf Rot @ d.h., dass die Quelle auf Notebook (B) wechselt. Wiirde man noch mal
den Select-Knopf betdtigen, wiirde die Lampe darunter gar nicht mehr leuchten,
somit wiirde auf dem Monitor (1) kein Signal angezeigt werden.

Leuchten die beiden Lampen also unten rot, so wird das Signal vom Notebook (B)
auf Monitor (1) und Beamer (2) angezeigt (vgl. Abb. 2)

| wonror b

Abb. 2
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Info-Hinweis — 5.2 — Gebrauch-VGA-Matrix-Splitter-Notebook-lang

Select-Knopf, um bei
Anzeige-Gerdt Monitor (1)
die Quelle Lehrer-PC
(A=griin) oder Notebook
(B=rot) auszuwdhlen

vRedTs

Select-Knopf, um bei
Anzeige-Gerdt Beamer (2)
die Quelle Lehrer-PC
(A=griin) oder Notebook
(B=rot) auszuwdhlen

Abb. 3h

Linke Spalte (1) zeigt an, Rechte Spalte (2) zeigt an,
was auf Anzeigegerdt was auf Anzeigegerdt
Monitor wiedergegeben wird  Beamer wiedergegeben wird.

Zu Anfang ist der Gebrauch bestimmt ungewohnt. Wir hoffen, dass diese kurze
Beschreibung, Thren Einstieg erleichtert.

Bei Fragen stehen wir natiirlich gerne zur Verfiigung.

Mit freundlichen Grifen
Thre EDV

Seite3/ 3
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Einleitung

Aufgrund der ,Verordnung personenbezogener Daten auf privaten Informationstechnischen
System (IT Systemen) von Lehrkraften” ist es unter Anderem notwendig, dass
personenbezogene Daten auf USB Sticks verschlusselt werden. An den BBS Cuxhaven
kann dafir das Programm TrueCrypt verwendet werden.

Auf den Lehrer-PCs wird das Programm von der EDV-Abteilung installiert. An den Heim-PCs
mussten Sie es selber installieren.

In dieser Anleitung wird daher folgendes beschrieben:

TrueCrypt Installation Seite 2-4
Einen Confainer in TrueCrypt vorbereiten Seite 5-12
TrueCrypt verwenden — auf einen Container zugreifen Seite 13-18
Hinweise zum Gebrauch Seite 19

Da die Verordnung nur von personenbezogenen Daten spricht, und dies meist Daten
betrifft, die nicht so grold sind, wird in dieser Anleitung ein so genannter Container auf
einem USB Stick erstellt. Dieser Container ist verschlisselt. Wird der USB Stick mit dem
Arbeitsplatz gedfinet, sieht man auf dem USB Stick eine Datei, die dieser Container ist. Auf
diesem Container kann nur mit einem Passwort zugegriffen werden. Innerhalb dieses
Containers kénnen dann personenbezogene Daten gespeichert werden.

Die Setup-Datei , TrveCrypt Setup /. 1a.exe” ist im Schulnetz unter
N\\172.16.7.7\iso\TrueCrypt

zu finden.

Im Verwaltungsnetz finden Sie die Setup-Datei , TrueCrypot Setup 7. 1a.exe” unter
i:\install

Ndhere Informationen finden Sie im Intranet unter

hito:/ /bbscux.de/intranet/themen/datenschutz/index.php.

Seite 1 /19
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Info-Hinweis — 6 - TrueCrypt

TrueCrypt installieren

1. Starten Sie das Setup-Programm , TrueCrypt Setup 7. 1a.exe” mit einem Doppelklick.
Es offnet sich das SetupFenster mit den Lizenzbedingungen. Akzeptieren Sie die
Lizenzbedingungen mit einem Klick in das Kontrollkastchen bei ,/ accept the license
ferms”(vgl. Abb 1) und klicken dann auf den Butten Next

& TrueCrypt Setup 7.1a

Please read the license terms

¥ou musk accept these license terms befare you can use, extract, or install TrueCrypt,

IMPORTANT: By checking the checkbox below, vou accept these license terms and signify that you
understand and agree to them, Please click the ‘arrow down' icon to see the rest of the license,

TrueCrypk License ¥ersion 3.0 ey

Software distributed under this license is distribubed on an "A45 IS" BASIS WITHOUT WARRANMTIES OF
ANY KIMD, THE AUTHORS AND DISTRIBUTORS OF THE SOFTWARE DISCLAIM AMY LIABILITY.
ARYORE WHO USES, COPIES, MODIFIES, OR (REJDISTRIEUTES AMY PART OF THE SOFTWARE IS, BY
SUCH ACTION{S), ACCEPTIMG AMD AGREEING T BE BOUMD BY ALL TERMS AND COMDITIONS CF
THIS LICENSE. IF ¥OU DO MOT ACCERPT THEM, DO MOT USE, COPY, MODIFY, MOR {(REJDISTRIBUTE
THE SCOFTWARE, MOR &MY PARTIS) THEREOF.

I. Definitions

1. "This Product” means the work (including, but not limited to, source code, graphics, kexts, and A

v T accept the license termst

‘ ‘ Mext = ‘ Cancel ‘

Abb. 1

2. Im n&chsten Fenster wahlen Sie die Installationsart. Llassen Sie die Einstellung auf
nstall” (vgl. Abb. 2] und bestatigen Sie die Eingabe mit einem Klick auf den Butten

Next
& TrueCrypt Setup 7.1a Qlil@
Wizard Mode

Select one of the modes, IF wou are not sure which to select, use the defaul: mode,

{* Install

Select this opkion if vou want boinstall TrueCryept on this swskem,

" Extract

If wou select this option, all files will be extracted From this package but nothing will be
installed on the system, Do not select it if wou inkend ko enceypk the system partition or
system drive. Selecting this option can be useful, Far exarnple, i you want ko run
TrueCrypt in so-called portable mode, TrueCrypt does not have to be installed on the
operating system under which it is run, After all Files are extracted, wou can directly run
the extracted file ‘TrueCrypt.exe’ (then TrueCrypt will run in portable mode).

Help < Back Cancel

Abb. 2
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3. Im sich &ffnenden Fenster konnen die Setup-Optionen eingestellt werden. Diese
konnen auch so gelassen werden, wie Sie vorgeschlagen werden (vgl. Abb. 3).
Eingabe mit einem Klick auf /nstall bestatigen.

& TrueCrypt Setup 7.1a E|:|®

Setup Options

Here wou can set warious options to control the installation process.,

Please select ar bype the location where vou want to install the TrueCrypt program files, IF the
specified folder does not exist, it will be automatically created,

| CriProgramme’) TrueCrypky Browse...

v Install for all users

v add TrueCrypt to Start menu

v &dd TrueCrypt icon ko desktop

v fssociate the ke File extension with TrueCrypt
[v Create System Restare point

Help ‘ « Back Cancel ‘

Abb. 3

4. Die Installation beginnt. Ist die Installation abgeschlossen, so erscheint folgende
Erfolgsmeldung [vgl. Abb. 4). Bestatigen Sie diese mit einem Klick auf OK.

Installing

Please wait while TrueCrypt is being installed.

Installing C:iProgrammel TrueCryptitrueceypt, sys
Installing C:\Programmel TrueCryptitruecrypt-x64, sws
Installing C: i INDOW S\ system32, Drivers|truecrypt, sys
Installing C:iProgrammel TrueCrypt) TrueCrypt Setup.exe
adding registry entry SoftwareiClasses TrueCryptiolume
adding registry entry Soff
&dding registry entry Sof TnueCrypt Setup
adding registry entry Sof
adding registry entry Sof
Installing TrueCrypt devi
Starting TrueCrypt dewic
Adding icon ;4\ Daokumeni
Adding icon C;\Daokumeni
Adding icon C;\Dakumeni
Adding icon ;4\ Dokumen " T E A S TR
Installation completed.

I
| I I |

|2

ypt

rypth TrueCrypt.Ink,
rypk TrueCryplk \We
rypthninstall Truet

(=]

Abb. 4
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5. Es &ffnet sich das Fenster aus Abb. 5. Bestfatigen Sie dieses mit einem Klick auf den
Button Finish.

& IrueCrypt Setup 7.1a

TrueCrypt has been successfully installed

Please consider making a donation. You can click Finish anytime ko close the installer,

Please consider making a donation.

Donate now. .,

TrueCrypt Installer

Help = Back I Einish I Zancel

Abb. 5

6. Es erscheint eine Meldung, dass lhnen empfiehlt, das Tutorial zu lesen (vgl. Abb. 6).
Méchten Sie das Tutorial lesen, klicken Sie auf den Button Ja. Méchten Sie es jetzt
nicht lesen, klicken Sie entsprechend auf den Button Nein.

s TrueCrypt Setup 7.1a

TrueCrypt has been successfully installed

Flease consider making a donation. You can click Finish anwvkime to dose the installer,

TrueCrypt Setup

<P If wou have never used TrueCrypt befare, we recommend that wou read the chapter Beginner's Tukarial in the
TrueCrypt User Guide, Do you want ko view the bukorial?

TrueCrypk Installer

Finish Cancel
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Einen Container in TrueCrypt vorbereiten
7. SchlieBen Sie lhren USR Stick, den Sie vorbereiten machten, an dem PC an. Offnen

Sie das Programm TrueCrypt Uber den Startmenieintrag

Start/ Programme,/ TrveCrypt/ TrueCrypt”. Sie sehen das Programmfenster von
TrueCrypt [vgl. Abb. 7). Da wir noch keinen USB Stick vorbereitet haben, werden
wir dies nun durchfihren. Dazu klicken Sie auf den Button Ceate Volume.

B TrueCrypt E|§|®

Yalurmes

System  Favorites Tools  Settings  Help Homepage

Drive

a3
G H:
it

G ]!

Sk
S

S M
S
S O
G Py
O
SR
G 5
S Ty

Create Yolume | ‘ |

Yalurne Size | Encryption algorithrm Tvpe L

Volurme

| j Zelect File. .. |
v Mever save history
Valume Toals, .. ‘ Select Device, .. |

Mount Auko-Mount Devices Disrnount Al | Exit: |

Abb. 7
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8. Es erscheint der Assistent, um einen Datentrager vorzubereiten (vgl. Abb. 8). Wir
verwenden die bereits ausgewahlte Standardeinstellung , Create an encrypred file
container”und klicken auf den Button Next

B TrueCrypt Volume Creation Wizard |Z||§|[5__(|

TrueCrypt Volume Creation Wizard

* Create an encrypted file container

Creates a virkual encrypted disk within a file. Recormmended For
inexperienced users,

More information
" Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive {e.q. a flash drive). Optionally, creates a hidden volume.,

" Encrypt the system partition or entire system drive

Encrypts the partition/drive where wWindows is installed, Anvone
who wanks to gain access and use the syskem, read and write
files, etc., will need to enter the correct password each bime
befaore Windows boots, Optionally, creates a hidden swskem,

More information about svstern encrypkion

| Mexk = | Cancel

Abb. 8
Q. Im sich &ffnenden Fenster kann die bereits ausgewdahlte Einstellung , Standard

TrveCrypt volume ” beibehalten werden (vgl. Abb. 9). Klicken Sie im Anschluss
wieder auf den Button Next.

' TrueCrypt Volume Creation Wizard

Volume Type

{+ Standard TrueCrypt volume

Select this option if you wank to create a normal TrueCrypk
volume.

" Hidden TrueCrypt volume

It may happen that wou are Farced by somebody ta reveal the
paszword bo an encrypted volume, There are many situations
where you cannat refuse to reveal the passward (for example,
due to extortion). Using a so-called hidden waolume allows you bo
salve such situations withoot revealing the passward ba wour
volume.

IMaore information about hidden waolumes

Help < Back Cancel
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10. Im nachsten Schritt wird der USB Stick ausgewdahlt. Klicken Sie im sich
sffnenden Fenster (vgl. Abb. 10 ) auf den Button Select File... .

B TrueCrypt Volume Creation Wizard |:||:,[g|

Volume Location

| j Select File. ..

[V Mever save history

A TrueCrypt volume can reside in a file {called TrueCrypt container),
which can reside on a hard disk, on a USE flash drive, etc. &
TrueCrypk conkainer is just like any normal File (it can be, for
example, moved or deleted as any normal file), Click 'Select File' to
choose a filename For the container and to select the location where
wou wish the container to be created.

WARMING: IF wou select an existing File, TrueCrypt will NOT encrypt
it; the file will be deleted and replaced with the newly created
TrueCrypk container. You will be able to encrypt existing files (later
on) by moving them ko the TrueCrypk container that wou are about
to create now,

Help < Back | | Cancel

Abb. 10

11. Es &ffnet sich ein Fenster, wo Sie den USB Stick auswdhlen kénnen. Klicken
Sie dazu auf die Pleilschaliflache am Ende der Zeile bei , Speichermn in:” Ist hr USB
Stick ausgewdhlt, kénnen Sie dem Container einen Namen geben. Dazu geben Sie
den Namen in der Zeile ,Dateiname: “ein. In unserem Beispiel heif3t unser
Container , rvecrypt”vgl. Abb. 11). Ubemnehmen Sie die Einstellungen mit einem
Klick auf den Button Speichern.

Hinweis: Sie kénnen die Datei auch mit der Endung ,.fc” speichern. Dazu spater
mehr.

¥ | TrueCrypt Volume Creation Wizard - _|®
- —

Specify Path and File Name |1|fg|

Speichem in: | = USB DISK [ | e &ef E-

2 ol

Zuletzt
wverwendete D ,

?[“:
Desktop ]
N |

-~

Eigene Dateien

Arbeitsplatz

L

Metzwerkumgeb  Dateiname: |truecrypt j Speichern |
ung
Dateityp: |4 Files ) =l Abbrechen

Abb. 11
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12. Die Werte wurden nun im vorherigen Fenster Gbernehmen (vgl. Abb. 12).
Bestatigen Sie die Eingabe mit einem Klick auf den Button Next

E* TrueCrypt Yolume Creation Wizard

Volume Location

t
| F:\truecrypk j Select File. ..

[v Mewver save histary

A TrueCrypt volume can reside in a file (called TrueCrvpt container),
which can reside on a hard disk, on a USE Flash drive, etc, &
TrueCrypt container is just like anw normal file (it can be, for
example, moved or deleted as any normal File), Click, 'Select File' to
choose a filename for the container and ko select the location where
wou wish the container to be created,

WARMIMNG: IF wou select an existing file, TrueCrypk will MOT encrypt
it; the file will be deleted and replaced with the newly created
TrueCrypt container, You will be able to encrypt existing files {later
on) by maving them ka the TrueCrypt container that you are about
ko create now,

bep | [ <Back ]TEed | cancel

Abb. 12

13. Im folgenden Fenster wird der Verschlisselungsalgorithmus ausgewdahlt. Die
Standardeinstellungen kénnen Gbernommen werden (vgl. Abb. 13) und mit einem
Klick auf Next ausgewdhlt werden.

B TrueCrypt Volume Creation Wizard
Encryption Options

Encryption algarithm

ks N

FIPS-approved cipher (Rijndael, published in 1998} that may be
used by .5, government departments and agencies to protect
classified information up to the Top Secret level, 256-bit key,
128-bit block, 14 rounds {AES-256). Mode of operation is XT3,

More information on AES Eenchrark

Hash algarithm

RIPEMD-160 j Information on hash algoritbms

Help ‘ < Back | Mext = | Zancel

Abb. 13
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14, Im nachsten Fenster wird die GroPe des Containers ausgewdahlt. In unserem
Beispiel ist der USB Stick 4GB grof3. Und da wir den Confainer nur fir
personenbezogene Daten verwenden machten, soll der Container 1GB grof sein.
Die restlichen 3GB kénnen wir dann unverschlusselt fur nicht personenbezogene
Daten verwenden. Daher wahlen wir in unserem Beispiel , 7GB” aus (vgl. Abb. 14
und bestatigen mit einem Klick auf den Button Next

¥ TrueCrypt Yolume Creation Wizard g|§|®

Volume Size

Free space on drive F:'is 3.73 GB

Flease specify the size of the container wou want to create.

If wou create a dynamic (sparse-file) container, this parameter will
specify its maxinum possible size.

Mote that the mininum possible size of a FAT volume is 292 KB,
The minimumn possible size of an NTFS volume is 3792 KB,

Help < Back. | Mext = | Cancel

Abb. 14

15. Im nachsten Schritt werden Sie aufgefordert ein Passwort einzugeben.
Geben Sie |hr Passwort in dem Feld , Password:” ein und wiederholen Sie dies im
Feld , Confirm.”(vgl. Abb. 15). Bestatigen Sie lhre Eingabe mit einem Klick auf
Next

B TrueCrypt Yolume Creation Wizard

Volume Password

e
Password: |

. EEE 2 BE
Confirm: | |

[ Use keyfiles

| Display password

It is wery imparkant that wau choose a good passward. Yoo shoold
avoid choosing one that contains only a single word that can be Found
in a dictionary (or a combination of 2, 3, or 4 such waords). It should
not contain any names or dakes of birth, It should not be easy ko
guess, A good password is a random cormbination of upper and lower
case letbers, numbers, and special characters, such as @~ =% % +
etc, We recommend choosing a password consisking of more than 20
characters (the longer, the better), The maximum possible length is 64
characters,

Help < Back | MNext = | Cancel
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16. Besteht lhr Passwort aus weniger als 20 Zeichen, so erscheint eine
Warnmeldung, da das Programm ein Passwort mit mehr als 20 Zeichen vorschlagt
(vgl. Abb. 16]. Sie kénnen Ihr Passwort auch mit weniger als 20 Zeichen
verwenden. Klicken Sie dazu im Fenster der Warnmeldung auf den Button Ja.

t Yolume Creation Wizard

Volume Password

EE S22 2
Password: |

bk

Zonfirm; |

I Use keyfiles

TrueCrypt Volume Creation Wizard

WARMIMG: Shork passwords are easy ko crack using brute force kechniques!

‘e recommend choosing a password consisking of more than 20 characters, Are you sure wou want bo use a shork
password?

Help | < Back, Mexk = Zancel

Abb. 16

17. Im néchsten Schritt kann der Container formatiert werden. Im Fenster Volume
Format wechselt die Zeichenfolge beim Eintrag , Random Pool:” (vgl. Abb. 17). Hier
wechselt der Schlussel zur Verschlusselung des Containers. Klicken Sie irgendwann
auf den Button Format

E TrueCrypt Yolume Creation Wizard

Volume Format

Options X
Filesystem |FAT  =| Cluster |Default =| [

Random Pool: BC13D1321F357539F575807CF5450D6C., W

Header Key:
Masker Key:
Done Speed Left

IMPORTANT: Mave your mouse as randomly as possible within this
window, The longer wou mowve ik, the better, This significantly:
increases the crypkographic strength of the encrvption kews, Then
click Format to create the volume,

Help <Back |i Format | _ Cancel
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18.

Der Container wird mit dem Schlissel formatiert, der zu dem Zeitpunkt des
Klicks ausgewahlt war (vgl. Abb. 18). Dieser Vorgang kann einige Zeit in Anspruch
nehmen.

B TrueCrypt Volume Creation Wizard

Volume Format

Options

Filesystem Cluster I

Random Pool: EEDFEBGFAEEE77E7389118444F0B62D7.. W
Header Key: D6FE39E1140ES42EZ36D 568D E10EEARS..
Master Key: 47248C344BFDOYFYEDOCEESEDAS31844 .

Done 2.682% Speed | 5.5 MBjs Left | 3 minutes

IMPORTAMT: Move wour mouse as randomly as possible within this
window. The longer vou mowve it, the better, This significantly
increases the cryptographic strength af the encryplion kevs, Then
click. Format ko create the volume.

Abb. 18

19.

Ist die Formatierung abgeschlossen erscheint das Fenster. Bestatigen Sie mit

einem Klick auf OK

TrueCrypt Yolume Creation Wizand [$__<|

- } The TrueCrypk volume has been successfully created.

Abb. 19
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Info-Hinweis — 6 - TrueCrypt

20. Unser Container wurde erstellt. Da wir keinen weiteren Container hier
erstellen méchten, kénnen wir das sich ffnende Fenster mit einem Klick auf Exit

schlieBen vgl. Abb. 20).

B TrueCrypt Yolume Creation Wizard

Volume Created
The TrueCrypt volume has been created and is ready For use. IF you
wish to create another TrueCrypt walume, click Mext, Otherwise, click
Exit.
Help <gack || Newt> | Exit
L
Abb. 20
21. Auf unserem USB Stick befindet sich jetzt eine Datei mit dem Namen

frvecrypt (vgl. Abb. 21). Diesen Dateinamen wahlten wir in Schritt 11 und 12 aus.
Dies ist unser Container. In dieser Datei konnen unsere personenbezogenen Daten
gespeichert werden und sind dann auf dem USB Stick fur den Transport
verschlusselt.

= USB DISK (F:)

Datei  Bearbeiten  Ansicht  Favariten  Extras 2 ?

@Zuru:k > J l.@ pSuchen u Ordner v

Adresse (S F:y v| Wechseln zu

truecrypt
Datei- und Ordneraufgaben S [ Diakei

1.045.576 KB
(=7 Neusn Ordner erstellan

e Crdner im Web verdffentlichen
@ ordner freigeben

Andere Orte

i Arbeitsplatz

D Eigens Dateien
ia Metzwerkumgebung

Details

Abb. 21

Unser USB-Stick ist vorbereitet: er enthalt unseren Container. Nun kdnnen wir mit dem
Container arbeiten.
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TrueCrypt verwenden —
auf einen Container zugreifen

22. Um auf den Container truecrypt nun zugreifen zu kdnnen, missen wir diesen
einbinden. Dieser Vorgang wird auch ,Mounten” genannt. Dazu &ffnen wir das
Programm TrueCrypt, falls es nicht schon offen ist. Wir sehen das Fenster aus Abb.
22. Zunéchst wahlen wir den Container aus. Dazu klicken wir auf den Button Sefect

File... .

B TrueCrypt Z”§|E|

Volumes  Syskem  Fawvorites  Tools  Settings  Help Homepage

Drive | Yolume Size | Encryption algorithm Tvpe ~

a3
S H:
S [

g ]

g K
S|

S [
S [
S )
g P
i ()
G L
a5
S T

[£

Create Yaolume | | |

Volume
| | j Select File... |
[+ Mever save history
Yolume Tools. .. | Select Device. .. |
Maunk Auto-Mount Devices Disrnounk All | Exijt |
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23. Es &ffnet sich ein Fenster, wo wir unseren Container auswdhlen. In unserem
Fall wéhlen wir die Datei fruecrypt auf unserem USB Stick aus [vgl. Abb. 23). Ist die
Datei ausgewahlt, klicken Sie auf den Button Offnen.

f b TrueCrypt - | X]

Wolumes System  Fawvorites  Tools  Setbings  Help Homepage

Select a TrueCrypt Yolume |E E

Suchen in: I'HIUSB DISK [F] j & E‘F E-

Zuletzt
verwendete D,

(£

Deszktop

gl !

Eigene D ateien
Arbeitsplatz ;
Netzwerkumgeb D ateiname: Itruecrypt j Offnen I :
ung
Dateityp: | &0 Files ] i Abbrechen |
A
L

-
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24. Der Pfad zur Datei von unserem Container ist nun in dem Abschnitt , Volume”
eingefragen (vgl. Abb. 24). Markieren Sie im oberen Bereich des Fensters einen
Laufwerksbuchstaben. Uber diesen Buchstaben greifen Sie dann auf dem Inhalt des
Containers zu. In unserem Beispiel wahlen wir den Buchstaben ,G:“aus (vgl. Abb.
24). Dieser ist dann blau hinferlegt.

E TrueCrypt ZHEEl

Wolurmes  Swstemn  Fawaorites  Tools  Settings  Help Homepage

Drive | Volume Size | Encryption algarithm Type ~
v
S H:
S
e ]
S
]
St M
S
a0
e
e AH
SR
G S
ST

£

Create Wolume | ‘ |

Volume
| Fikruecrypt j | Select File. .. |
v Mever save histary
Yalume Toals. .. ‘ Select Device, .. |
Mounk | Auto-Mounk Devices Dismount Al | Exit ‘
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25. Klicken Sie nun auf den Button Mount aus Abb. 24. Es &ffnet sich ein
Fenster, wo Sie das Passwort fir lhren Container eingeben ([vgl. Abb. 25). Dies
Passwort haben Sie in Schritt 15 und 16 vergeben. Geben Sie |hr Passwort dort ein
und bestatigen Sie es mit einem Klick auf OK.

" TrueCrypt

Wolumes  Swstem  Favoribes  Tools  Settings  Help Homepage
Drive | Yalume | Size | Encryption algorithrm | Tvpe |1
G 3
S H:

G ]!

g J;

Gl =
G|

S

o J
G P

S () Passward: || o] I

G

G [ Cache passwords and keyfiles in memory Cancel |

T .

I Display password

[~ Use keyfiles kKeyfiles... | Mounk Opkigns. .. |
Credre o T e | gkl nj == g ) |
Walurne
I F:h\truecrypt LI Select File. .. |
v Never save histary
Yalume Tools, .. | Select Device. ., |
Tount Auto-Mounk Devices Disrnount Al Exit
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26. Sie kénnen nun auf lhren Container zugreifen. Er ist sozusagen ,gemountet”.
Dies erkennen Sie daran, dass hinter dem ausgewdhlten Laufwerksbuchstaben im
oberen Teil des Fensters, der Dateipfad zum Container ausgewdhlt ist (vgl. Abb.
26). AuBerdem steht anstelle des Buttons Mount aus Abb. 24 nun Dismount (vgl.
Abb. 26).

o AEE

Volurmes  System  Faworites  Tools  Settings  Help Homepage

Drive | Volume Size | Encryption algorithm Tvpe -

Gam G Fiitruecrvpt 1023 ME AES Marmal
SaH:

G ]!

S ],

Gk

Sl

S,

S

S O

G P

)

SR

G S

G T B

Create Yolume ‘ Wolume Properties. .. ‘ ‘

Walurne
| F:ikruecrypl ﬂ Select File. .. ‘
v Mever save history
Yolume Tools, ., ‘ Select Device..,

Disrnount: Auto-Mount Devices Dismount All | Exit |

Abb. 26
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27. Im Arbeitsplatz sehen Sie nun also auch das laufwerk G (vgl. Abb. 27) und

kénnen so auf Ihren Container zugreifen, um z.B. personenbezogene Daten dort

abzuspeichern.

sraufgaben S | TrueCrypt
erstellen Yolumes  System  Favoribes  Tools  Settings  Help Homepage
» verdffentiichen Drive | Wolume | Size | Encryption algorithm | Tvpe |3
“aim Fiitruecrypt 1023 ME  AES Mormal
SarH:

G

G ]

G

2 Arbeitsplatz X
Datei  Bearbeiten  Ansicht  Favoriten  Extras 7 ?

O Zuriick -\-.) l.@ p Suchen H:‘ Ordner v

Adresse gi arbeitsplatz

v| Wechseln zu

Festplatten

Systemaufgaben

Systeminformationen anzeigen &9 Lokaler Datentrager (C:) &9 Lakaler Datentrager (G:)

Y Software
B» Eine Einstellung dndern

Gerdte mit Wechselmedi

Andere Orte =
_ _ a14-Disketts (A1)
!Q Metzwerkumgebung =

Eigene Dateien
B» Systemsteuerung

DvD-Laufwerk (D1

DVD-Laufwerk (E:) e,%'““? LUSE DISK (F:)

»

Details

Abb. 27

28. Méchten Sie den USB Stick von Ihrem PC entfernen, klicken Sie im TrueCrypt
Fenster zundichst auf den Button Dismount Erst dann kénnen Sie den USB Stick wie
gewohnt auswerfen und dann abziehen. Bitte nicht vergessen, den USB Stick vor
dem Abziehen auch am Rechner zu beenden | Es kann ansonsten zu Datenverlust

kommen.
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Hinweise zum Gebrauch

29. Eine andere Alternative zur Verwendung ist, den Container mit der Endung
,-fc” zu speichern. In unserem Beispiel wirde der Container dann , fvecrypt fc”
heifen. Wenn Sie den USB Stick dann 6ffnen und doppelt auf die Datei klicken,
erscheint gleich das Programmfenster von TrueCrypt, wo der Container bereits
ausgewdhlt ist (vgl. Abb. 24). Sie missen dann nur noch auf den Button ,Mount”
klicken und nach erfolgreicher Passwortabfrage, ist der Container gemountet — Sie
sehen Abb. 26.

30. Wenn Sie wahrend des Arbeitens das Programmfenster von TrueCrypt
schliefen, gibt es einen weiteren Weg, wie Sie leicht das Programmfenster &ffnen
konnen. Wahrend das Programm 1auft, befindet sich unten rechts in Threm Systray
das Symbol von TrueCrypt (vgl. Abb. 30). Klicken Sie mit der linken Maustaste
einmal auf dieses Symbol, finet sich das Programm TrueCrypt. Klicken Sie mit der
rechten Maustaste auf dieses Symbol, ffnet sich ein Kontextment, wo Sie auch den
Befehl , Dismount” auswdhlen kénnen.
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Es gibt zwei Arten, um sich anzumelden:

1. In der Domane BBSCUXSCHUL
2. Lokal am PC

Gibt man bei Windows 7 einen Benutzer ein, so geht der PC standardmaRig davon
aus, dass der Benutzer Mitglied der Domane ist.

Dies kann auch daran erkannt werden, dass unter dem Kennwort-Feld steht
~Anmeldan an: BBSCUXSCHUL" (vgl. Abb. 1)

Hier kdnnen nun der gewilnschte Benutzername und Passwort eingegeben werden.
Mit einem Klick auf den Pfeil nach rechts oder mit Driicken auf die Taste Enter wird
die Anmeldung vorgenommen.

f Benutzer wechseln

. Windows'7 Ultimate

Abb. 1

Seite 1/ 3



‘/:bbSCU.X Info-Hinweis-7-Win7

War bereits ein Benutzer angemeldet, sieht der Anmeldebildschirm &hnlich Abb. 2
aus. In unserem Beispiel war der Benutzer ,bruhmela® zuletzt angemeldet. Dieser
User musste nur sein Kennwort eingeben und die Eingabe bestatigen. Mdchte man
sich nun mit einem anderen Benutzer anmelden, kann daftr auf den Button
~Benutzer wechseln* geklickt werden. Es erscheint dann ein ahnliches Bild wie in
Abb. 3.

BBSCUXSCHUL\bruhme
[homon )

| Benutzer wechseln !

Abb. 2
Hier kann man den zuletzt verwendeten Benutzer auswahlen oder auf die

Schaltflache ,,Anderer Benutzer* klicken. Wird auf ,,Anderer Benutzer* geklickt,
kann wie in Abb. 1 sein eigener Benutzername und Passwort eingegeben werden.

BBSCUXSCHUL\bruhmela AndererBen utzers

' Abbrechen

Abb. 3
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Wird eine lokale Anmeldung gewiinscht, wie an den Lehrerpcs mit dem
Benutzernamen ,,pc50“ beispielsweise, so muss vor dem Benutzernamen folgende
Zeichenfolge auftauchen:

A
In unserem Beispiel wird also als Benutzername

\pc50
Eingegeben (vgl. Abb. 4). Unter dem Feld fur das Kennwort steht in unserem Beispiel
nun ,Anmelden an: R102-PC50*
In dem Fall entspricht ,,r102-pc50“ dem Computernamen. Und daraus kann der
Benutzername pc50 erkannt werden.

ot [
.

Anmelden an: RI02-PC50
Wie melden Sie sich an eineranderen’|

Abb. 4.
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Cux Info-Hinweis 8 — Passworter Schulnetz

1. Wenn Sie sich an den
lehrerarbeitsplatzen mit ,lehrer1”
anmelden, haben Sie eine
Verknipfung auf dem Deskiop mit
der Datenbank ,bbscuxschulfe".
Sie kénnen aber auch ber
Start/Programme die Datenbank
starten {vgl. Abb. 1). Unter
Programme existiert der Aufruf der
Datenbank auch, wenn Sie sich
mit Ihrem eigenen
Benutzeraccount an den PCs
anmelden.

2. Ist die Datenbank gedfinet,

erscheint folgende Maske (vgl.
Abb. 1):

3. Im Auswahlfeld, kann die Klasse
ausgewdhlt werden (vgl. Abb. 2). T 1 2ot GE G E R

Seite 1 / 2
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Cux Info-Hinweis 8 — Passworter Schulnetz

4. st die Klasse ausgewdahlt, wird
automatisch das folgende Fenster
angezeigt vgl. Abb. 3). Wird auf
den Button oben rechts geklickt, ———
offnet sich die Klasseneintrage in
Berichtsform, die aufbereitet
ausgedrickt werden kénnen (vgl.
Abb 32) 101 Tim Hedtke hedtim weepoosi

i Kevin |[ulimann ullmkevi sheecahc

o
Bl 2
AnFensles  Fember us
a sen wechsein -

Rt Kristina vogel vogekris mauquahc

) OEEE e e R[IUE| 2
Dnsken  Geale Seite Toom | Eint | Twri Wiceee Ale Bnshrarchau
Sefte Seften ™ | sctnaliieren 1chitelien

heditim weepoosi
I
ullmkevi sheecahc i
]
vogekris mauquahe |
i

Abb. 4.2 -

Hinweis: Wenn Sie sich mit Inrem Benutzer an den PCs angemeldet haben, kann es sein, dass
beim Offnen der Datenbank im oberen Teil eine Sicherheitswarmung erscheint. Wenn die
Meldung erscheint, klicken Sie bitte auf den Button ,Optionen”. Im sich &ffnenden Fenster
aktivieren Sie bitte den Eintrag ,Diesen Inhalt aktivieren” und bestatigen die Eingabe mit OK.
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Cux Info-Hinweis 9 —Pruefungskonten

Prifungskonten
1. Allgemeines

1.1.Jede LK erhalt 30 Prifungskonten.

1.2.Die Lehrkraft erreicht die Prifungskonten Gber das Netzlaufwerk P.

1.3.In diesem Netzloufwerk befindet sich zunachst sein Prifungsgruppenordner. Dieser Name setzt
sich aus ,PR" und dem Benutzernamen des Lehrers zusammen. Heift ein Benutzer z.B. ,Max
Mustermann” ist sein Benutzername ,mustmax”. Sein Prifungsordner heift demnach ,prmustmax”.

1.4.Die Prifungskonten setzen sich aus dem Prifungsordner und einer fortlaufenden Zahl von 01-30
zusammen. In unserem Beispiel heif3t das, dass die Konten von ,prmustmaxO 1-prmustmax30”
gehen.

1.5 Jedes Priffungskonto hat im Prifungsordner einen Ordner. Der Name ist gleich dem
Prifungskonto. Jedes Prifungskonto hat nur auf ,seinen” Ordner Zugriff. Die K hat auf alle
Prifungsordner Zugriff. Der Prifungsordner wird bei dem Prifungskonto mit dem Laufwerk P
verbunden. Die Priffungskonten sehen unter dem Laufwerk P, wie die K unter dem Laufwerk P
den Prifungsgruppenordner. In unserem Beispiel ware das ,prmustmax”. Offnen die
Prifungskonten diesen, sehen sie aber nur ,ihren” Prifungsordner — also Benutzer ,prmustmax02”
sieht nur den Ordner ,prmustmax02”. Die LK sieht aber alle seine Ordner.

1.6.S0 hat die LK die Maglichkeit vor der Klausur, Daten in die Ordner zu stellen oder auch, die
einzelnen Daten zu kopieren.

1.7.Auf das personliche Laufwerk Z der IK liegt ein Ordner ,Script”. Bitte éndemn Sie nichts in diesem
Ordner. In diesem Ordner liegen unter Anderem Scripte (vgl. Abb. 7.1). Diese Scripte
funktionieren nur auf Windows 7 PCs und auch nur an den Lehrerpcs in den EDV-Klassenréumen.
Mit Hilfe der Scripte kénnen die Prisfungskonten akfiviert und deaktiviert werden. AuBerdem gibt
es ein Script zum Léschen der Ordnerinhalte der Prifungskonten und zum Kopieren von Dateien
in den Prifungsordner. Auf die einzelnen Scripte wird im Folgenden naher drauf eingegangen.

(@ aktivierAcc.psl 20.08.2013 07:34 Verkndpfung 1 KB
(@4 deaktivierAcc.psl 30.08.2013 12:59 Verknipfung 1KE
(=4 Kopiernhalt.psl 24.09.2013 12:20 Verknipfung 1KE
E_ﬁ loeschInhalt.psl 24,09.201311:36 Verkndpfung 1 KB
|| ocutput.tbd 24.09.201313:15 Textdokurnent 58 KE
| output?.bd 24.09.201313:16 Textdokurnent 47 KE
Abb. 7.1

1.8.Die Priffungskonten haben keinen Internetzugriff.
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2. Umgang mit den Scripten

2.1.Prifungskonten aktivieren

2.1.1. Starten Sie das Script
aktivierAcc.ps T mit einem
Doppelklick. Sie sehen zundchst eine

Meldung (vgl. Abb. 2.1.1.).

2.1.2. Es erscheint dann eine Meldung,
dass die Prifungsaccounts jetzt

akfiviert werden (vgl. Abb. 2.1.2.).

2.1.3. Wurden die Befehle ausgefihrt,
erscheint die Meldung, dass die
Accounts aktiviert wurden (vgl. Abb.
2.1.3). Das Fenster schlieBt
automatisch. Die Schiler kénnen sich
jetzt mit den Anmeldedaten
anmelden.

Abb. 2.1.3
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2.2.Prifungskonten deaktivieren

2.2.1. Zum Deakfivieren klicken Sie Ep— -
doppeh auf deakfiverAcc. PS 1. Das fietive Directory-Hedul Flir Uindows PoverShell mit dem Standardlaufuwerk “AD:
ZUndChST Sehen Sle eine /\/\e|dUng 0000000 0000400040 0008040 5 1400 2 010000 8 0 10000 0. 00 0 o0 1
vgl. Abb. 2.2.1).

2.2.2. Es erscheint dann die Meldung,
dass Prifungskonten deaktiviert

werden (vgl. Abb. 2.2.2))

2.2.3. Sind die Konfen deakfiviert,
erscheint die Meldung laut Abb.
2.2.3. Das Fenster schlieft
automatisch. Die Konten sind nun
deaktiviert. Somit haben die Schiiler
keinen Zugriff auf die Daten, Sie als
Lehrer kdnnen aber Gber |hr Laufwerk
P: immer noch auf die Daten

zugreifen. TSR
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2.3. Prifungsordner automatisch Daten kopieren

Unter Ihrem Laufwerk P: gibt es einen Ordner ,Verteilung”. Wenn Sie das Script Kopierinhalt ps 1

aufihren, wird der Inhalt vom Ordner ,Verteilung” in jeden Ihrer Prifungsordner kopiert.

2.3.1. Starten Sie den Kopiervorgang mit | eerenited

einem Doppe||<|iCk OUf Das Active Directory-Modul fiir Windows PowerShell mit dem Standardlaufuerk "AD: £
Kopierlnhalt.ps1. Es erscheint eine

Meldung (vgl. Abb. 2.3.1.).

[000000000000000000000000000000000000000000000000000 1

Abb. 2.3.1

2.3.2. Es erscheint eine Meldung, dass EN—

Ordnerinhalt von Verteilung wird in die Ordner der Pruefungskoenten kopiewt...
Zum Fortfahren eine heliehige Taste druecken

der Ordnerinhalt von Verfeilung in die | S ———————
Ordner der Pruefungsordner kopiert ruecten Sie wine fasee un foremusinen -
werden soll (vgl. Abb. 2.3.2.). Zum
Fortfahren missen Sie allerdings eine
beliebige Taste auf der Tastatur
dricken. Machten Sie das Script
doch abbrechen, schliefen Sie das
Fenster mit einem Klick auf das X Abb. 2.3

rechts oben am Fenster.

2.3.3. Haben Sie mit einem Tastaturdruck | & kesieihekeat

Ordnerinhalt won Uerteilung wird in die Ordner der Pruefungskonten kopiert...

. PO . [Zum Fortfahren eine beliehige Taste druecken
das Fortfihren bestatigt, erscheint o PSRICH nimens Tonsten skl iaben
eme /\/\eldUﬂg, dOSS dOS Kopieren Deuecken Sie eine Taste, um fortzufahren. ..

Hopieren wird nun gestartet...

gestartet wird (vgl. Abb. 2.3.3.). i

Abb. 2.3.3

2.3.4. Das Script listet im Folgenden die e =

Zun ABBRUCH dieses Fenster schlieBen

Ord ner OU{ (Vg' Abb 2 3 4) Druccken Sie eine Taste, un fortzufahren...

tet. ..
prztlebruhBiy

tlebruhB2%
t1lebruhB3~
t1ebruhB4N
t 1ehruhB5™
tlebruhB6~
tlebruhB?s

tlebruhB8~

kop
P:\prat lebruhwpr
wurde kopiert..

Abb. 2.3.4
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2.3.5. Zum Schluss erscheint die e
Meldung, dass der Ordnerinhalt
kopiert wurde (vgl. Abb. 2.3.5.). Das

Fenster schliefit automatisch.

opiert
tlebruhy

T\pra
wurde kopiert.. .

Ordnerinhalte wurden kopiert.

Abb. 2.3.5
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2.4 Inhalt der Prisfungsordner [6schen

Méchten Sie beispielsweise vor einer neuen Klausur, die bisherigen Ordnerinhalte der
Prifungskonten léschen, kénnen Sie dies mit dem Script loeschinhalt.ps1 machen. Aber
ACHTUNG: Dadurch werden alle Inhalte innerhalb Ihrer Prifungsordner der Prifungsaccounts

geloéscht |

2.4.1. Mit einem Doppelklick auf
loeschinhalt.ps1 starten Sie den
léschvorgang. Es erscheint die

Meldung in Abb. 2.4.1.

loeschlnhalt.psl

Abb. 2.4.1

2.4.2. Dann erscheint eine Meldung,
dass die Ordnerinhalte der
Prifungsaccounts geldscht werden
konnen. Zum Abbrechen des
Vorgangs schliefen Sie bitte das
Fenster mit einem Klick auf das X
rechts oben in der Ecke des
Fensters. Méchten Sie das Script
fortfahren, dricken Sie auf eine
beliebige Taste auf der Tastatur.

(vgl. Abb. 2.4.2)

loeschlnhalt.psl

Abb. 2.4.2

2.4.3. Haben Sie das Script mit einer
beliebigen Taste bestatgit, folgt zur
Sicherheit noch eine Abfrage. Sie
haben noch mal die Méglichkeit
den Loéschvorgang durch Schliefen
des Fensters abzubrechen. Méchten
Sie fortfahren, driicken Sie eine

beliebige Taste auf der Tastatur (vgl.

Abb. 2.4.3)

loeschinhalt.psl

Abb. 2.4.3

2.4.4. Haben Sie auch diese Meldung
mit einem Tastendruck bestatigt,
folgt die Meldung, dass der
Léschvorgang nun beginnt [vgl.

Abb. 2.4.4.).

loeschinhalt.psl

Abb. 2.4.4
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2.4.5. Wahrend des Léschvorgangs
zeigt die Ausgabe an, welchen

Ordnerinhalt gerade geldscht wird
(vgl. Abb. 2.4.5))

Abb. 2.4.5

2.4.6. Zum Schluss kommt die Ausgabe,
dass die Ordnerinhalte geldscht
wurden (vgl. Abb. 2.4.6). Das

Fenster schlie3t automatisch.

loeschlnhalt.psl

Abb. 2.4.6
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Info-Hinweis 10

Proxy-Einstellungen Schulnetz

Méchten Sie die Proxy Einstellungen am PC selber konfigurieren, kénnen Sie dies am Beispiel vom
Internet Explorer oder Mozilla Firefox folgendermafen machen:

Internet Explorer
Im Internet Explorer klicken Sie rechts auf

das Symbol, um weitere Einstellungen
vorzunehmen. Es klappt ein Menu auf [vgl.
Abb. 1). Dort klicken Sie auf den Eintrag
Internetoptionen.

P ——

Der neue Browser

KOk i 2t RS SCNANTACE Wte
wern sinm Wabesits richt richrilg
srgezegt wrd

und aushlendan

et el e W

Abb. 1
2. Im sich dffnenden Fenster , /nfernetoptionen” | | temetoptionen Lo =
khcken Sle OUF dle Regisferkgrfe Allgeme.ln | Sicherheit | Datenschutz I Inhalte ‘
Verbindungen (vgl. Abb. 2). Dort klicken Sie vbdron | ogome | emetr

auf den Button LAN-Einstellungen.

Kiicken Sie auf "Einrichten”, um eine
Internetverbindung einzurichten,

Einstellungen fiir VPN- und Einwahlverbindungen

Proxyserver fiir die Verbindung zu konfigurieren.
(@ Keine Verbindung wahlen
Mur wahlen, wenn keine Netzwerkverbindung besteht

Immer Standardverbindung wahlen

Einstellungen fir lokales Netzwerk

Die LAM-Einstellungen gelten nicht fir
Einwahlverbindungen. Bearbeiten Sie die
Einstellungen oben, um Einwahlverbindungen
einzurichten,

Hinzuftigen. ..
VPN hinzufiigen...

Klicken Sie auf "Einstellungen”, um einen Einstellungen

LAM-Einstellungen

C o (et ] [

Abb. 2

3.

Im sich offnenden Fenster , Einstellungen fir
lokales Netzwerk” sollte der Haken bei

Einstellungen auvtomatisch erkennen

aktiviert sein. Diese Einstellung hat sich
bisher auch im Schulnetz als sehr gut

erwiesen. Wenn der Haken also nicht
aktiviert ist, aktivieren Sie diesen bitte.

Einstellungen fur lokales Netzwerk (3w

Automatische Konfiguration

Die automatische Konfiguration kann die manuellen Einstelungen aufier Kraft
setzen. Deaktivieren Sie die automatische Kenfiguration, um die Verwendung
der manuellen Einstellungen sicherzustellen.

[¥Ensteliungen sutomatisch erkennen’
[] Skript fiir automatische Konfiguration verwenden

Proxyserver
[ Prexyserver fir LAN verwenden (diese Enstelungen gelten richt fir
VPN- oder Einwahlverbindungen)

8 Erweitert

Proxyserver fiir lokale Adressen umgehen
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Mozilla Firefox Tt
4. |m Firefox klicken Sie in der Menileiste T e __

Firefox auf die Einfrage beger =t e !

Einstellungen/Einstellungen (vgl. Abb. 4]

[E}} heise online

L i, Technoloay Feview. Talepcls | helse onkne ESuy e

Abb. 4

5. Im sich &ffnenden Fenster , Einstellungen” s ~ P
. . . . 55 ==/ 2 &
klicken Sie auf den Registerreiter Netzwerk - 0w = s QR

(vgl. Abb. 5). Im oberen Bereich unter Rigerein] Batengbamittang | Netrwers | Update Verchidasehung

Verbindung klicken Sie auf den Button Veindung
_ A ———
Einstellungen.

Zwischengespeicherte Webinhalte

Ihr Webseiten-Cache belegt derzeit 51,6 MB Festplatten-Speicherplatz

[C] Automatisches Cache-Management ausschalten

Cacheauf | 3507 MB Speicherplatz limitieren

Offfine-Webinhalte und -Benutzerdaten

Tnr Anwendungs-Cache belegt derzeit 0 Bytes Festplatten-Speicherplatz Jetzt leeren
Nachfragen, wenn Websites Daten far die Verwendung im

Ausnah

Offline-Modus speichem machten. =

Folgende Websites durfen Daten fur die Verwendung im Offline-Modus

speichern:

Entfernen...
[ ok ] [Abbrechen] [ mire |
Abb. 5
6. Im sich &ffnenden Fenster , Verbindung- e =
Einstellungen”hat sich im Schulnetz die B i A e e s e Lo e
Einstellung B Kein Prowy

0 Die Proxy-Einstellungen fur dieses Netzwerk automatisch erkennen

) Proxy-Einstellungen des Systems verwenden

Die Proxy-Finstellungen fir dieses Netzwerk

=1 Manuelle Proxy-Konfiguration:

automatisch erkennen HTTP-Prongs port [ of
Eur alle Protokolle diesen Proxy-Server verwenden

bewdhrt. Ist dieser Eintrag nicht gesetzt, $5L-Prowy: Pot | OF

sefzen Sie diesen bitte (vgl. Abb. 6.1). FI e Port |__OF
SOCKS-Host: Port: 1]

. . . . SOCKSwd @ SOCKSwS

Méchten Sie die Proxy-Einstellungen manuell Kein Prxy far

vornehmen, richten Sie es gemah Abb. 6.2 localhost, 127,001

ein.

Beispiel: .mozilla.org, .net.de, 192,168 1.0/24
1 Automatische Proxy-Konfigurations-URL:

Neu laden

[ oK ]’Abbrechen]’ Hilfe l

Abb. 6.1
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Verbindungs-Einstellungen @
Proxies fir den Zugriff auf das Internet konfigurieren
() Kein Proxy
(") Die Proxy-Einstellungen fir dieses Metzwerk automatisch erkennen
() Proxy-Einstellungen des Systems verwenden
@ Manuelle Proxy-Kenfiguration:

HTTP-Proxy: 17216010 Port: 8080+

' Fiir alle Protokolle diesen Proxy-Server verwenden:

SSL-Proxy: (17216010 Port: 2080

FTP-Proxy: |172 Port: | 8080

SOCKS-Host: |172.16.0.10 Port: | 80801
SOCKSvd @ SOCKSv5
Kein Proxy fir:
localhost, 127.0.0.1
Beispiel: .mozilla.org, .net.de, 192.168.1.0/24
() Automatische Proxy-Konfigurations-URL:
Meu laden

[ oK l ’Abbrechen] ’ Hilfe ]

Abb. 6.2
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